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INTRODUCTION - OBJECTIFS ET ENJEUX

INTRODUCTION - OBJECTIFS ET ENJEUX

L'objet de ce livre blanc est de créer un socle commun de bonnes pratiques
professionnelles en matiére de traitement opérationnel des contenus choquants
et potentiellement illicites qui mettent en jeu la sécurité physique et I"équilibre
psychologique des professionnels.

Les contenus choquants visés ici relevent de deux catégories distinctes: les
images ou représentations de mineurs présentant un caractere pornographique
(art. 227-23 Code pénal), et les contenus de provocation a la commission d'actes
terroristes et d'apologie du terrorisme (art. 421-2-5 Code pénal).

Alors que la diffusion et I'accessibilité a ces contenus connaissent depuis
les années 1990 une croissance continue, force est de constater que cette pro-
gression s’est encore accélérée depuis 2010, avec le développement, tant des
appareils connectés (tablettes, smartphones, téléviseurs connectés, consoles de
jeux vidéo), que des réseaux a haut débit fixes et mobiles.

Le nombre des personnes en charge de traiter ces contenus a, par consé-
quent, fortement augmenté ces derniéres années a travers le monde, et se compte
aujourd’hui en milliers. Les petites entreprises, autant que les grandes, se voient
de plus en plus contraintes de se doter de services consacrés a cette activité.
Méme si la technologie et I'intelligence artificielle permettent de renforcer consi-
dérablement I'efficacité de ces professionnels, la complexité de la qualification et
I'enjeu de protection des personnes maintiennent la nécessité d'une intervention
humaine.

Ce manuel s'adresse aux entreprises qui interviennent dans la diffusion
de ces contenus: hébergeurs, plateformes de contenus, réseaux sociaux, regis-
trars, fournisseurs d'accés a internet, autorités (services de police et de gendar-
merie), ainsi qu'a toutes les personnes dont la responsabilité est d'intervenir, dans
le cadre de leur activité professionnelle, sur ces contenus relevant d'activités
cybercriminelles.

La protection des victimes qui apparaissent dans ces contenus, ainsi que la
protection des personnes qui peuvent en étre la cible, appellent l'intervention de
professionnels. C'est pourquoi il est indispensable d'apporter un socle commun
de bonnes pratiques pour renforcer I'efficacité des circuits de signalement.

Les contenus choquants sont de nature a affecter tous les professionnels
qui y sont confrontés, qu'ils y soient exposés régulierement ou ponctuellement.
Parce que ces personnels constituent une premiére ligne de défense essentielle,
ce livre blanc entend contribuer a reconnaitre leur réle et la nécessité de prendre
des mesures permettant d'assurer leur protection.



LA RECEPTION DES SIGNALEMENTS 3

I) LA RECEPTION DES SIGNALEMENTS

La loi pour la confiance dans I"économie numérique (LCEN)' dispose que
tous les hébergeurs, personnes physiques ou morales, doivent concourir a la lutte
contre les contenus de provocation a la commission d'actes de terrorisme et leur
apologie, ainsi que les contenus pédopornographiques?, entre autres types de
publications illicites.

L'obligation positive principale qui leur est faite se trouve a l'article 6-I
alinéa 7:

«[...] A ce titre, elles doivent mettre en place un dispositif facilement accessible
et visible permettant a toute personne de porter a leur connaissance ce type de
données. Elles ont également I'obligation, d’une part, d'informer promptement

' les autorités publiques compétentes de toutes activités illicites mentionnées a
I'alinéa précédent qui leur seraient signalées [...]»

A) Le dispositif de signalement
a) Mise en place d'un moyen de signalement

La premiére obligation est celle de mettre a disposition du public un
moyen de signalement accessible et dont la procédure devrait pouvoir étre inté-
gralement poursuivie en ligne en quelques clics. Pour ce faire, il convient de
mettre en place un dispositif dédié, simple, facilement identifiable et gratuit. Les
contenus accessibles publiquement doivent pouvoir étre signalés sans création
de compte préalable. Il est en outre recommandé de proposer aux internautes la
possibilité d’effectuer un signalement anonymement.

Un dispositif de signalement se matérialise le plus souvent par une adresse
mail de type abuse@exemple.tld, ou par un formulaire dédié. Pour les contenus

1 https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000801164

2 Lutilisation des termes «pornographie enfantine » et « pédopornographie » est de plus en plus critiquée en
ce qu'ils associent I'enfant a la pornographie, qui ne devrait renvoyer qu’aux activités sexuelles entre adultes
consentants, au lieu de souligner le statut de victimes d’exploitation et d'abus sexuels des enfants. Les termes
«contenu d'abus sexuels sur mineur» apparaissent, entre autres, comme étant plus adaptés dans la mesure
ou ils soulignent le fait que |'enfant est victime, et non pas un acteur consentant et responsable de ses actes.
Néanmoins, ce document conserve les termes « pédopornographie » et «contenus pédopornographiques» car
ils sont utilisés par la législation francaise et européenne la plus récente et sont les plus connus du grand public.
Pour plus d'information au sujet de la terminologie, voir les ressources documentaires en annexe du présent

document.
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édités sur les plateformes, I'internaute devrait pouvoir les signaler a tout moment
lors de sa navigation sur la plateforme.

Il est recommandé de réserver le canal de signalement uniquement a cet
usage afin de pouvoir isoler ces informations des autres échanges (demandes
adressées au service commercial, plaintes de consommateurs, demandes de
renseignements, etc.)

b) Personnel habilité a la réception de signalement

La réception des signalements de contenus potentiellement illicites doit
étre réservée aux membres du personnel habilités a les traiter. De méme, les
autres salariés non affectés a leur analyse ne doivent pas y étre exposés. Traiter ce
type de contenus nécessite impérativement le consentement du/des salarié(s), et
ne doit en aucun cas étre imposé arbitrairement.
B) La qualification des contenus

a) Qualifier un contenu pédopornographique

Les contenus pédopornographiques et leur mise en ligne® sont visés par
I"article 227-23 du Code pénal. L'alinéa 1 dispose que:

« Le fait, en vue de sa diffusion, de fixer, d’enregistrer ou de transmettre l'image
ou la représentation d’un mineur lorsque cette image ou cette représentation
présente un caractere pornographique est puni de cing ans d’emprisonnement
et de 75000 euros d’'amende. Lorsque I'image ou la représentation concerne un
mineur de quinze ans, ces faits sont punis méme s'ils n‘ont pas été commis en vue

de la diffusion de cette image ou représentation. »

L'alinéa 1 précise que sont visés les contenus mettant en scéne des
mineurs, c’est-a-dire des personnes de moins de 18 ans. Si la détermination de
la minorité ne pose généralement pas de difficultés, la distinction entre une per-
sonne mineure et une personne adulte n’est pas toujours évidente, surtout pour
les adolescents®.

La législation francaise vise indistinctement les contenus réels ou virtuels
(ex.: dessins, photomontages ou trucages photographiques). En France, seuls les
textes fictionnels décrivant des abus sexuels sur mineurs ou faisant I'apologie de
la pédophilie échappent a l'interdiction.

Le contenu doit avoir un caractere sexuel. Cela exclut a priori les images
de nudisme ou de naturisme, ainsi que les images d’enfants nus dans un contexte
non sexualisé. En revanche, cela inclut toutes les images d’enfants nus, ou habillés,

3 Art 227-23 al.3: «Les peines sont portées a sept ans d’emprisonnement et & 100000 euros d’amende
lorsqu’il a été utilisé, pour la diffusion de I'image ou de la représentation du mineur a destination d’un public
non déterminé, un réseau de communications électroniques ».

4  Pour plus d'information, I'Evaluation de Maturité Sexuelle [nom original en anglais : Sexual Maturity Ratings

(SMRs)] propose une classification des différents stades du développement pubertaire.
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dont I'analyse du contexte, les caractéristiques de la prise de vue, la focali-
sation sur certaines parties du corps, la posture adoptée par I'enfant, et les
éventuels accessoires ajoutés peuvent orienter la qualification.
Ainsi, en tenant compte du contexte, une image représentant un enfant nu
peut étre licite, alors que celle mettant en scene un enfant habillé peut étre illicite.
Le dernier alinéa de I'article 227-23 apporte une précision:

AN

«Les dispositions du présent article sont également applicables aux images
pornographiques d’une personne dont I'aspect physique est celui d'un mineur,
sauf s'il est établi que cette personne était 4gée de dix-huit ans au jour de la

N fixation ou de I'enregistrement de son image. »

Il prévoit que tombent aussi sous le coup de la loi les images de personnes
dont I'aspect physique est celui d'un mineur. Ce qui est visé ici est 'apparence de
minorité. Dans le doute sur I'dge d'une personne, il est conseillé d’'effectuer
un signalement.

La loi frangaise n'offre pas de définition précise de ce qu’est une image
ou une représentation d’'un mineur ayant «un caractere pornographique », mais
d'autres sources® peuvent apporter un éclairage a cette question.

La directive 2011/93/UE® du Parlement européen et du Conseil du
13 décembre 2011 énonce dans ses définitions a I'article 2:

«[...] ¢) «pédopornographie»:

i) tout matériel représentant de maniere visuelle un enfant se livrant a un

comportement sexuellement explicite, réel ou simulé;

ii) toute représentation des organes sexuels d’un enfant a des fins principalement

sexuelles;
AN

i) tout matériel représentant de maniere visuelle une personne qui parait étre
un enfant se livrant & un comportement sexuellement explicite, réel ou simulé,
ou toute représentation des organes sexuels d’une personne qui parait étre un
enfant, a des fins principalement sexuelles; ou

iv) des images réalistes d’un enfant se livrant a un comportement sexuellement
explicite ou des images réalistes des organes sexuels d’'un enfant a des fins
principalement sexuelles; [...]»

5  Plusieurs sources, référencées en annexe, offrent des définitions d'un contenu a caractéere pédopornographique.

6  https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32011L0093&from=EN
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b) Qualifier un contenu de propagande terroriste

Les deux premiers alinéas de |'article 421-2-5 du Code pénal nous donnent
le cadre juridique de l'infraction:

«Le fait de provoquer directement a des actes de terrorisme ou de faire
publiqguement I'apologie de ces actes est puni de cing ans d’emprisonnement et
de 75000 € d’amende.

Les peines sont portées a sept ans d’emprisonnement et a 100000 € d’amende
lorsque les faits ont été commis en utilisant un service de communication au

public en ligne. »

Comment appréhender ce qui reléve ou non de la provocation au terro-
risme ou de |'apologie du terrorisme ? Le site officiel de I'administration frangaise
apporte un éclairage dans une fiche pratique consacrée a cette infraction’:

«Apologie du terrorisme

L'apologie du terrorisme consiste a présenter ou commenter favorablement
des actes terroristes déja commis. Par exemple, si une personne approuve un
attentat.

L'apologie se distingue de la négation. La négation d’actes terroristes est
lorsqu’une personne nie totalement ou partiellement ces actes sans les approuver
directement. Si elle invoque un complot par exemple.

Pour étre punie, I'apologie doit avoir été faite publiquement. Le caractere public
des propos s’apprécie de la méme maniére que pour l'injure ou la diffamation.
Ainsi, des propos tenus sur un réseau social ouvert au public peuvent étre
réprimés.

Provocation au terrorisme

La provocation au terrorisme est une incitation directe a commettre des actes
terroristes matériellement déterminés. Par exemple, viser tel lieu ou telle
personnalité. Par le contexte, la volonté de leur auteur et les termes choisis, de
tels propos visent a convaincre d’autres personnes de commettre de tels actes.

Il s’agit d’une incitation a commettre des actes dans le futur et non d’une
approbation d’actes déja commis.

Il nest pas nécessaire que de tels propos aient été tenus devant un large public.
Des propos lisibles par quelques amis sur un réseau social ou prononcés lors
d’une réunion privée peuvent étre réprimés. »

7  https://www.service-public.fr/particuliers/vosdroits/F32512
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Les contenus de propagande terroriste ne comportant pas d‘images cho-
quantes peuvent étre illicites. Le contexte a une incidence sur la qualification.
Chercheurs et journalistes peuvent utiliser ce type de contenus pour illustrer les
résultats de leurs enquétes. Il convient donc de différencier les publications visant
a dénoncer la propagande terroriste, qui ne tombent pas sous le coup de la loi, et
celles qui visent a en faire la promotion, assimilées a de 'incitation ou a de |'apo-
logie du terrorisme.

Par ailleurs, certains contenus choquants montrant des exactions violentes,
et ne relevant pas de la provocation ou de I'apologie du terrorisme, peuvent
malgré tout étre illicites, en constituant, par exemple, une atteinte a la dignité de
la personne humaine.

Au-dela de la provocation directe a la commission d'actes terroristes ou de
I'apologie d'attentats déja commis, il faut appréhender comme illicites les conte-
nus qui tendent a faire adopter l'idéologie portée par un groupe terroriste, qui
enjoignent a le rejoindre, ainsi que tout type de publicité ayant pour but d'en faire
la promotion.

La langue utilisée dans certaines publications peut parfois rendre com-
plexe leur compréhension, et donc leur qualification juridique. En pareil cas, il est
conseillé de signaler tout contenu portant un signe visuel distinctif qui le rat-
tache directement a un groupe terroriste identifié, ou a I'un de ses médias.
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II) LE TRAITEMENT DES SIGNALEMENTS

La mission des professionnels en charge de ces contenus est d"évaluer leur
caractere manifestement illicite au regard de la loi frangaise. Si cette appréciation
peut paraitre évidente dans de nombreux cas, certains contenus posent question.
En cas de doute, il est conseillé de transférer les signalements aux autorités qui
procéderont a une qualification juridique ou de faire appel, par exemple, a I'asso-
ciation professionnelle Point de Contact®, plateforme du secteur privé dédiée au
traitement des signalements de contenus illicites.

A) Le transfert aux autorités

a) PHAROS?: la plateforme nationale de signalement des
contenus illicites sur Internet

La deuxiéme obligation faite aux hébergeurs consiste a informer promp-
tement les autorités des lors qu'ils ont connaissance d'un contenu manifestement
illicite hébergé sur leurs services. La LCEN n'impose pas a I'hébergeur une obli-
gation générale de surveillance des informations qu'il transmet ou stocke' mais,
dés l'instant ou ce dernier a été informé de la présence d'une publication mani-
festement illégale sur son réseau, il doit en informer promptement les autorités
compétentes.

Pour pouvoir recevoir a leur tour les signalements du grand public et des
acteurs de |'Internet, les autorités ont mis en place une cellule dédiée. Ainsi, la
plateforme PHAROS, composée de gendarmes et de policiers, a été mise en
service le 1¢" septembre 2006 au sein de 'OCLCTIC™ afin d'assurer le traitement
judiciaire des signalements.

Un formulaire en ligne' a été mis a disposition du public, qui permet a
toute personne de signaler tout type d'infraction rencontré lors de sa navigation
en ligne. Des organismes privés peuvent signer une convention de partenariat
avec la plateforme PHAROS afin de se voir attribuer un compte de signalant
professionnel.

8  Point de Contact est la plateforme francaise de signalement et de lutte contre les contenus illicites en ligne,
https://www.pointdecontact.net/

9  Plateforme d'Harmonisation, d'Analyse, de Recoupement et d'Orientation des Signalements

10 LCEN, art. 6-1-7: «Les personnes mentionnées aux 1 et 2 ne sont pas soumises a une obligation générale
de surveiller les informations qu’elles transmettent ou stockent, ni a une obligation générale de rechercher des
faits ou des circonstances révélant des activités illicites. [...]»

11 L'Office central de lutte contre la criminalité liée aux technologies de I'information et de la communication

12 https://www.internet-signalement.gouv.fr
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b) Les suites données aux signalements

La plateforme PHAROS est le guichet unique des autorités. Son réle est
d’analyser les infractions en ligne, les qualifier, et judiciariser les contenus illégaux.
Elle redirige les signalements vers les services de police ou de gendarmerie terri-
torialement compétents, ou encore vers des services spécialisés, en fonction de la
nature des contenus a traiter (C3N'3, OCRVP™, etc.). Pour les affaires a dimension
internationale, PHAROS se rapproche de |I'agence INTERPOL.

Les signalements n’ont pas valeur de plaintes, mais de renseignements.
lls sont exploités selon la procédure suivante:

e \érification de I'existence du contenu signalé (est-il toujours en ligne?);

* Qualification juridique (est-il illicite au regard de la loi frangaise ?);

* Mesures conservatoires (exemples: sauvegarde des contenus et des
éléments d'enquéte, enrichissement et recoupement d'informations, vérifica-
tions techniques, investigations en source ouverte'®, intégration et comparaison
d'images dans la base de données du CNAIP'), détermination du service destina-
taire (si nécessaire au moyen d'investigations complémentaires);

* Ouverture d'une enquéte.
ou

* Transmission du signalement a un service de police ou de gendarmerie
compétent ou a un service étranger via INTERPOL;

* QOuverture d'une enquéte par le service saisi;

e Suivi du signalement (conseils au service destinataire et retour
d'informations).

Quand le retrait du contenu ne peut pas étre obtenu, PHAROS dispose
d'une compétence exclusive de blocage administratif'” pour les contenus pédo-
pornographiques et de propagande terroriste, permettant d'empécher tout accés
a ces contenus par |'intermédiaire des fournisseurs d'accées a Internet (FAI) fran-
cais. Cette procédure de blocage est contrélée par la personnalité qualifiée de la
CNIL,

13 Centre de lutte contre les criminalités numériques du Pole judicaire de la gendarmerie nationale

14 https://www.police-nationale.interieur.gouv.fr/Organisation/Direction-Centrale-de-la-Police-Judiciaire/
Lutte-contre-la-criminalite-organisee/Office-central-pour-la-repression-des-violences-aux-personnes

15 Wikipédia: « Le renseignement de sources ouvertes ou renseignement d’origine source ouverte (en anglais:
open source intelligence, OSINT) est un renseignement obtenu par une source d’information publique.»,
https://fr.wikipedia.org/wiki/Renseignement_d%27origine_source_ouverte

16 Centre National d'Analyse d'Images Pédopornographiques, intégré au C3N,
https://www.gendarmerie.interieur.gouv.fr/”Zooms/Cybercriminalite

17 https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000029754374&categorieLien=id

18 https://www.cnil fr/fr/controle-du-blocage-administratif-des-sites-la-personnalite-qualifiee-presente-son-

3eme-rapport
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B) Les actions et délais applicables

Lorsqu’un contenu manifestement illicite est signalé a I'opérateur, celui-ci
doit procéder, aprés qualification, a sa transmission aux autorités compétentes
dans les meilleurs délais. Il doit ensuite le rendre inaccessible au public en ligne
en veillant a laisser un délai raisonnable aux autorités pour procéder aux
constatations nécessaires. Il est conseillé d'indiquer aux autorités la date et
I'heure a laquelle la suspension sera effectuée. Si possible, il est recommandé
de mettre en place des espaces de délestage afin de conserver les contenus le
temps nécessaire aux constatations policieres.

Il convient donc de suspendre le contenu ou de le rendre inaccessible,
mais de ne surtout pas |'effacer. Cette pratique est passible des sanctions
prévues a l'article 434-4 du Code pénal'™. L'hébergeur pourrait se voir reprocher
d'avoir détruit des preuves et fait entrave a I'enquéte.

Il faut bien garder a |'esprit que c’est dans les premiéres heures de leur
présence en ligne que de tels contenus causent le plus grand tort, en raison de la
vitesse a laquelle ils se propagent.

19 Art434-4 Code pénal: « Est puni de trois ans d’emprisonnement et de 45000 euros d’amende le fait, en vue
de faire obstacle a la manifestation de la vérité:

1° De modifier I'état des lieux d’un crime ou d’un délit soit par I'altération, la falsification ou I'effacement des
traces ou indices, soit par I'apport, le déplacement ou la suppression d’objets quelconques;

2° De détruire, soustraire, receler ou altérer un document public ou privé ou un objet de nature a faciliter la
découverte d’un crime ou d’un délit, la recherche des preuves ou la condamnation des coupables.

Lorsque les faits prévus au présent article sont commis par une personne qui, par ses fonctions, est appelée
a concourir a la manifestation de la vérité, la peine est portée a cing ans d’emprisonnement et a 75000 euros

d’amende. »

11
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IIT) LA PROTECTION DES PROFESSIONNELS

L'exposition a ces contenus nécessite un aménagement adéquat des
conditions de travail et un encadrement psychologique pour protéger les profes-
sionnels et les aider a maintenir leur équilibre personnel.

A) L'aménagement des conditions de travail
a) Lenvironnement de travail

Le traitement de ces contenus nécessite un aménagement spécifique de I'es-
pace de travail. Les membres du personnel qui ne sont pas habilités a traiter ces conte-
nus, et toutes les personnes amenées a étre présentes dans les locaux, ne doivent en
aucun cas étre susceptibles d'y accéder, de les visualiser ou de les entendre.

Les ordinateurs servant a I'analyse de contenus devraient étre a minima
protégés par des mots de passe complexes et non accessibles®. En complément
de cette sécurisation, il est recommandé de chiffrer ces machines. Par ailleurs, il
est conseillé d'assortir les écrans de filtres de confidentialité et de les orienter de
maniére a ne pas exposer les autres salariés. Un casque audio est recommandé
pour évaluer les bandes-son des vidéos, si nécessaire.

Les locaux, ou espaces dédiés, devraient également étre signalisés par un
avertissement interdisant |'acces aux professionnels non habilités.

Il convient de penser a protéger I'environnement extérieur de I'exposition
aux contenus traités. Les fenétres des locaux peuvent étre assorties d'un dispositif
opacifiant, si les espaces de travail sont susceptibles d'étre vus de I'extérieur.

Néanmoins, et malgré ces contraintes d'aménagement, il faut veiller a ne
pas isoler les professionnels de maniere excessive afin qu'ils ne se sentent pas mis
a |'écart de la vie de la structure qui les emploie.

La tendance actuelle est au développement du télétravail?!, néanmoins, il
est fortement déconseillé de procéder au traitement de ces contenus en dehors
des locaux prévus a cet effet. Associer 'espace que constitue le domicile per-
sonnel a un environnement d'images violentes peut nuire au salarié et a son
entourage.

b) Les conditions de travail

Le professionnel qui analyse ces contenus ne devrait pas travailler seul
dans un bureau. L'isolement peut accroitre le stress lié a |'exposition aux contenus.

20 https://www.cybermalveillance.gouv.fr/wp-content/uploads/2018/09/Fiche-pratique-mots-de-passe.pdf
21 https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXTO0000607 2050&idArticle=
LEGIARTIO00025558060
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Il devrait avoir la possibilité de faire une pause a tout moment lorsqu'il
travaille sur la qualification et, ainsi, pouvoir prendre du recul face a un contenu
qui a pu le choquer.

Il est recommandé d’aménager un espace de détente extérieur a celui qui
est consacré a |'analyse afin de pouvoir plus facilement s’extraire de |'environne-
ment lié aux contenus. Certaines entités mettent a la disposition du personnel
consoles de jeux vidéo, jeux de société, baby-foot, téléviseur, supports de lecture
ou encore proposent des activités sportives et/ou culturelles.

Le salarié devrait également pouvoir échanger, en cas de besoin, avec son
responsable ou toute personne habilitée au sein de I'entité. Il est conseillé de faire
des réunions d'équipe réguliéres au cours desquelles les conditions de travail
peuvent étre réévaluées.

B) La psychologie au cceur du métier

Les effets de ces métiers sur la santé psychologique sont souvent minimi-
sés par les professionnels exposés par fierté, pudeur, manque d'attention a soi,
ou manque de sensibilisation aux effets insidieux engendrés par le traitement de
ces contenus choquants.

Important: pour I'entreprise ou la puissance publique, il convient de ne
pas faire de généralisation sur la capacité d’une personne a étre confrontée a
ces contenus en fonction de son dge, de son sexe ou de sa situation familiale. |l
n'existe pas de régles absolues en matiére de résilience psychologique. Pour tous
les individus, les risques encourus, tel que I'état de fatigue psychologique, sont
réels et doivent étre pris au sérieux, quels que soient la fréquence et le degré
d’exposition.

a) L'entretien psychologique: une démarche souhaitable avant
d'exercer

Protéger les professionnels, c’est d'abord s'assurer de leur capacité a sup-
porter |'exposition a ces contenus. Il est recommandé de faire passer un entretien
psychologique a tout candidat ou salarié pressenti pour occuper un poste com-
portant une telle exposition.

Cet entretien préalable a la mission doit étre réalisé par un psychologue
clinicien ou un psychologue du recrutement. Le but de |'entretien est de mesurer
la prise de conscience par le candidat des missions qui seront les siennes, et des
conséquences qu’elles pourraient avoir sur son équilibre psychologique, et ainsi
juger de ses capacités a travailler en présence prolongée d'images potentielle-
ment traumatisantes. L'avis du psychologue ne lie pas le recruteur mais lui permet
cependant de I'orienter dans ses choix. Il convient également de tenir compte du
fait qu’une analyse psychologique s'apprécie a un instant T et ne préjuge en rien
des changements psychologiques qui pourront étre observés lors des entretiens
ultérieurs.

Important: le transfert de poste en interne vers une mission aussi parti-
culiere devrait toujours étre consenti par le collaborateur, qui doit comprendre la
portée et les risques de la fonction, et bien appréhender les recommandations
pour se protéger.
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b) Un suivi psychologique tout au long de la mission

Une fois la personne recrutée, il est vivement conseillé de mettre en place
un suivi psychologique obligatoire que seul un psychologue clinicien est en
mesure de réaliser. Le psychologue du travail spécialisé dans la prévention des
risques psycho-sociaux peut se situer dans |'accompagnement du chef de service
ou de structure dans la prise en compte des situations évoquées par les profes-
sionnels a des fins de prévention. La fréquence des entretiens psychologiques
obligatoires devrait étre supérieure a un entretien annuel. Alternativement a ce
suivi obligatoire, le professionnel exposé doit pouvoir avoir acces a une consul-
tation lorsque le besoin s’en fait sentir, sans avoir a obtenir I'accord préalable de
son employeur. Ces consultations devraient étre prises en charge intégralement
par |'entreprise. Tous les salariés, quelle que soit leur ancienneté, doivent pouvoir
bénéficier du méme suivi.

La demande d’entretien ne devrait jamais étre utilisée pour douter des
capacités du professionnel a poursuivre sa mission. L'entretien doit étre confiden-
tiel afin de permettre un échange libre entre le salarié et I'entité en charge du
suivi psychologique. Néanmoins, le psychologue en charge du suivi doit pouvoir
alerter la structure en cas de risque pour le professionnel et/ou pour la structure,
tout en respectant la confidentialité des entretiens. A minima, le psychologue
devrait pouvoir alerter la structure via la médecine du travail de la nécessité de
revoir le processus de traitement et de porter attention a la santé psychologique
des personnes exposées. Les psychologues chargés du suivi des équipes doivent
veiller a prendre toutes les mesures pour assurer leur accompagnement et leur
protection.

Il peut arriver qu’un professionnel soit dans I'incapacité de se reconnaitre
dans le besoin d'une aide psychologique ou qu'il ne prenne pas suffisamment
en compte les risques que son état peut lui faire encourir. Il peut étre envisagé
de sensibiliser les responsables hiérarchiques a la reconnaissance des signes de
potentiels risques psychosociaux, éventuellement a I'aide de |'intervention d’un
médecin du travail.

Des entretiens collectifs peuvent aussi étre d’une grande valeur pour amé-
liorer le travail d'équipe et construire une réflexion collective.

Important: demander un entretien psychologique en dehors du suivi
obligatoire ne devrait jamais étre considéré comme un aveu de faiblesse ou un
indicateur d'incapacité. Bien au contraire, le professionnel qui sait identifier les
moments ou son équilibre peut étre menacé, et qui prend l'initiative d’en prévenir
le risque, est bien plus @ méme de poursuivre sa mission dans de bonnes condi-
tions que celui qui prendrait le parti de ne pas faire état de ses difficultés.
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c) Un entretien en fin de mission

Lorsqu’un professionnel achéve sa période de travail en présence de
contenus pédopornographiques et/ou d'images d’exactions violentes, les images
et vidéos auxquelles il aura été exposé ne quitteront pas pour autant son esprit.
Le professionnel peut avoir vécu des épisodes de fatigue psychologique plus ou
moins importants qui, s'ils n‘ont pas été pris en charge suffisamment rapidement,
pourraient perdurer apres la fin de sa mission. Des altérations plus ou moins pro-
fondes peuvent aussi avoir pris place au niveau des représentations et concep-
tions morales, philosophiques, spirituelles, ou politiques. Il est conseillé de faire
un entretien psychologique au moment ou le salarié quitte sa fonction. Cet entre-
tien devrait lui permettre de faire un bilan de son expérience professionnelle,
d'évoquer ce qui a pu l'affecter dans les sphéres professionnelle et privée, et de
déceler les conséquences qu'elle aura eu sur lui. Le psychologue devrait pouvoir
lui apporter des conseils pour pouvoir faire face a d’éventuelles difficultés, ou
pour pouvoir répondre a certains questionnements qui se poursuivront, ou feront
surface, dans l'avenir.
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Le regard d'une psychologue spécialisée

Exposition des professionnels a des contenus potentiellement
traumatiques

Par Camille Peninon

Psychologue clinicienne — Psychothérapeute, spécialisée en
psychotraumatisme et interculturel. Intervenante pour Point de
Contact depuis janvier 2019.

« L'exposition a des contenus potentiellement traumatiques — de fagon
répétitive et sur du long terme/qu’ils soient qualifiés de pédopornographiques
ou de propagande terroriste — confronte nécessairement les professionnels a la
question de |a solidité du cadre.

Le «cadre» est a entendre a deux niveaux, extérieur et intérieur. D'une
part, il s'agit d'un aménagement particulier des conditions et de I'environnement
de travail comme évoqué dans ce Livre Blanc; cet axe pourrait étre considéré
comme un devoir de protection de I'employeur envers les professionnels. D'autre
part, il s'agit aussi du cadre interne a chaque professionnel, de la stabilité de
son équilibre psychique et des conditions pour protéger ce dernier; cet axe, lui,
pourrait étre compris comme un devoir de protection de soi envers soi-méme. Par
ailleurs, la «solidité du cadre » est a entendre en ce sens qu'il doit étre contenant/
étayant/rassurant, mais aussi qu'il doit pouvoir résister/tenir/s’adapter si besoin.

Dans cette pratique spécifique que constitue I'analyse de contenus
potentiellement traumatiques, le cadre interne semble régulierement étre
questionné, bousculé, mis a mal. De plus, cet effet semble parfois minimisé/
banalisé par les professionnels eux-mémes. Les situations professionnelles
nécessitent donc une prise de distance face aux contenus ainsi qu’a leurs possibles
conséquences. L'accompagnement psychologique vise a permettre une prise
de conscience des éventuelles répercussions des missions, une identification
de certaines émotions, un partage de celles-ci ainsi que leur élaboration. Le
professionnel doit faire le travail de bien se connaitre, d'identifier ses domaines
de sensibilité et de les respecter, d'étre a I'écoute de ses mouvements internes
et ne pas rester seul, isolé avec ces derniers. Il s'agira de les partager avec les
collegues et les responsables, au cours de réunion d'équipe mais aussi de temps
informels ; il parait bénéfique aussi de le verbaliser auprés du psychologue.

Les risques psychologiques de la confrontation a des contenus
potentiellement traumatiques peuvent étre multiples : minimisation, banalisation,
sidération, fascination, tristesse, anxiété, trauma vicariant, trauma secondaire,
identification a des victimes, sentiments de culpabilité et d'impuissance,
ruminations anxieuses sur les suites judiciaires des contenus traités, burn-out...
Rappelons une chose fondamentale : il n’est pas normal de s'habituer a I'anormal,
a I'inhumain, a I'insupportable. )}
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